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1 Contexte Cryptographique

Dans [8], les auteurs introduisent une technique de cryptanalyse (cold-boot attack) permettant a
un attaquant de retrouver les clefs secretes stockées sur toute machine. La technique nécessite d’une
part de faire une manipulation physique de la machine cible, et d’autre part de résoudre un systeme
d’équations non-linéaires avec du bruit (MaxPoSSo). L’ objet du stage est de proposer des algorithmes
pour résoudre MaxPoSSo.

2 Description du Stage

Le probleme MaxPoSSo est une variante du probléme PoSSo. Le probléme PoSSo consiste a
trouver les solutions d’un systeme d’équations non-linéaires. Plus précisément, nous allons étudier le
probléeme sur s :

PoSSo(n,m,d)

Entrée. des polyndmes non-linéaires fi, ..., f, € Fa[z1,...,x,] de degré de d > 1, en n variables
sur [Fo.
Question. Trouver — s’il existe — un vecteur z = (z1, ..., z,) € F} tel que :

Il est bien connu que PoSSo(n,m,d) est NP-dur. Dans [2], les auteurs présentent le premier al-
gorithme pour PoSSo(n,n,2) ayant une complexité en dessous de la recherche exhaustive (i.e. <
O(2")). Dans sa version déterministe, I’algorithme a une complexité de O(1.79") (et en O(1.73")
dans une version probabiliste, type Las-Vegas).

Dans le stage, on souhaite étudier une variante du probleme PoSSo dans laquelle on cherche une
solution qui annule le plus grand nombre de polynémes f1, .. ., f,. C’est le probleéme MaxPoSSo(n, m, d).
En plus des cold-boot attacks ([8]]), le probleme est sous-jacent a la sécurité d’un schéma d’authen-
tification de Gouget et Patarin [[7] et d’un chiffrement homorphique proposé dans [[L]. On retrouve
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également MaxPoSSo(n,m,d) dans les cold-boot attacks, un type d’attaque par canaux auxiliaires
[8].

Un algorithme naif pour résoudre MaxPoSSo(n, m, d) consiste a évaluer les polynémes f1, ..., fi
sur ’ensemble des z € F75. Cela donne un algorithme qui retourne la solution optimale mais néces-
site 4logy(n) 2™ opérations [4]. Un objectif naturel est de chercher un algorithme d’une meilleure
complexité. Pour cela, nous allons relacher la contrainte sur 1’optimalité de la solution. On souhaite
proposer des algorithmes qui ne retournent pas obligatoirement la solution optimale mais une bonne
approximation.

Dans [9], J. Hastad donne un algorithme (polynomial) simple permettant d’approximer MaxPoSSo
avec un facteur d’approximation de 1/2¢. C’est a dire, I’algorithme retourne en temps polynomial
une solution de MaxPoSSo qui annule au moins OPT/2¢ équations, avec OPT le nombre maximal
d’équations s’annulant simultanément pour un z € F5. L’idée de 1’algorithme consiste a remarquer
qu’un polynéme f € Fy[x1,. .., x,] de degré d s’annule sur z avec probabilité < 1 — 1/2%. Il montre
également qu’il est NP-dur d’approximer MaxPoSSo avec un facteur d’approximation de 1/2¢ + ¢,
pour tout € > 0. Ainsi, ceci indique que tout algorithme qui approxime MaxPoSSo avec un facteur
légerement meilleur que 1/2¢ est nécessairement exponentiel dans le pire cas.

L’objectif du stage est de combiner les techniques de [5] et 1’algorithme [2] pour dériver — si
possible — un algorithme modérément exponentiel pour approximer MaxPoSSo.

Le stage débutera par un travail de bibliographie pour se familiariser avec les algorithmes per-
mettant de résoudre PoSSo et MaxPoSSo ainsi que les techniques d’approximations pour MaxSat. Le
stage nécessitera aussi de valider les idées développées par des implantations dans un systeme de cal-
cul formel comme MAPLE ou MAGMA [3] sur des instances de MaxPoSSo provenant d’applications
comme [7, 8]].
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