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1 Description du Stage

La cryptographie a clef publique repose sur des problemes mathématiques réputés difficiles dans les-
quels il est possible d’introduire une trappe. Les problemes les plus connus sont ceux du logarithme
discret et de la factorisation d’entiers. Aujourd’hui, ces deux problémes sont utilisés dans plus de 99%
des applications pratiques de la cryptographie (https, IPSEC, VPN, ...). Si la difficulté de ses pro-
blemes était remise en cause, I’impact sur la société serait extrémement important. C’est le scénario
de la cryptocalypse ; le chaos cryptographique.
Nous sommes encore loin de cette situation. En revanche, il est important d’anticiper des aujourd’hui
un tel scénario. En effet, il n’y a finalement que de rares problémes qui offrent assez de garanties pour
étre des alternatives crédibles aux problemes de la théorie des nombres.
L’ objet du stage est de nous pencher sur une alternative crédible : la cryptographie multivariée. Ces
schémas ont vu le jour au milieu des années 80 [5]. La particularité des cryptosytémes multivariés est
d’utiliser la difficulté du probléeme PoSSo : étant donnés des polynémes non-linéaires fi,..., f; €
Fqlx1,...,xy), le probleme consiste a trouver, s’il existe, une zéro commun des fi, ..., fm.
Le schéma multivariée a clef publique le plus populaire est sans doute le HFE (Hidden Field Equa-
tions), proposé par J. Patarin [[6]]. La clef secréte de HFE est donnée par une paire (S, U) € GLy,(Fy) x
GL,,(F,) de matrices inversibles et un ensemble de polyndmes quadratiques f = (fi,..., f,) €
(Fg[z1,...,2,])™ avec une structure trés particuliere. Les polyndmes fi, ..., fm, sont les compo-
santes d’un polyndme univarié F'(X') défini sur une extension Fy» de F,. La clef publique est alors
donnée par :

p=(p1,...,on) =U xf(x-85), avec x = (21,...,Ty).

Pour chiffrer m € Fy, on calcule ¢ = p(m). Le déchiffrement (avec la clef secréte) revient essentiel-
lement a trouver les racines d’une équation univarié sur [F,» de la forme

Fo(X)=F(X)-C =0,

avec C' € Fyn qui dépend du chiffré c et de la matrice U.
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Lefficacité de HFE, comme sa sécurité, dépend crucialement du choix du polynéme F'. La famille
de polyndme F' proposé initialement par J. Patarin rendait HFE vulnérable a des attaques par bases
Grobner tres efficaces [4) [1]].

Dans le stage, on souhaite explorer de nouvelles pistes sur le choix de F' dans HFE. Par exemple, on
pourra évaluer la sécurité d’une proposition des auteurs de [7] qui utilise un polyndme F' de trés haut
degré, mais qui se factorise en des polyndmes creux. Une autre piste consiste a utiliser des résultats
récents sur la factorisation des polyndmes univariés creux [2]] pour proposer éventuellement d’autres
choix pour le polynéme F'.

Le stage débutera par un travail de bibliographie pour se familiariser avec les bases de Grobner
et les algorithmes récents pour factoriser des polyndmes creux. Le stage nécessitera aussi de valider
les idées développées par des implantations dans un systeme de calcul formel comme MAPLE ou
MAGMA [3]].
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